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1.1. Politica de Seguridad

La Direccién estd comprometida con la seguridad de la informacién y, por
ello, ha aprobado la Politica de Seguridad de la Informacién, conforme a la
norma ISO/IEC 27001, En esta Politica se establecen los principios y directrices
para garantizar la confidencialidod, integridaed y disponibilidod de la
informacian.

Tedas las éreas de |a organizacién son responsables de promover,
comunicar y facilitar el cumplimiento de esta Politica, dotando de los
recursos humanos, técnicos y econdmicos necesarios para su aplicacion
efectiva.

Esta Folitico es de obligade conocimiento y cumplimiento para todo el
personal de Ecoembes, incluyendo empleados, direccion, proveadoras y
colaboradores externos que, directa o indirectamente, accedan, traten o
gastionen informacion de la organizacian.

El contenido integro de la politica estd disponible para su consulta en el
sigulente enlace: [enlace a la political.
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1.2. Gestion de la Seguridad de la
Informacion

» La Iinformacién s uno de los actives mas importantes de la compariia.
Las octividades de Ecoembes dependan en gran medida de la calidod de
la informacion que se gestiona y de los sistemas que las soportan.

+ Las acciones de seguridad y gestidon de la informaciéon son necesarias para
mantener los niveles de Confidencialidad, Integridad y Disponibilidod de
dicha informacion de manera proporcionada al riesgo.

+ Lo Seguridad de la Informacién afecta a todos los trabajadores, tanto
intarnos como extemos, ya soan: emploados propios, contratistas,
tarcaros, parsonal da outsourcing, ETT, personal an practicas, etc.

» Lo sensibilizacién, concienciacién y formacién dol parsonal que maneaje o
pueda manajar informacisn de la compania garantiza la consecucion de
los nivelas de sequridod y proteccidén marcados por la Direccién de la
companio.

1.3. Cédigo de Buenas Practicas

» El objetivo de este documento as divulgar un conjunto de buends practicas
entra los trabajodores y colaboradores de Ecoembes para sensibilizar,
concienciar y contribuir o alcanzar los niveles de seguridad que ha
establecido la compariia.

* En &l marco de la seguridad de lo Informacian, el Reglamento General de
Proteccién de Datos (RGPD) contribuye o gorantizar el tratarmiento
adecuado de la informacion relativa o datos perscnales, como se verd a lo
largo del documento.

s Ecoembes establece que el contenido de este Codigo de Buenas Practicas
es de obligade conocimiento y cumplimiento pora cualguier persona que
haga use de los Sistermas de Informacién internos, pudiéndose, en caso de
que se detecten infracciones sobre el mismo, iniciar un proceso
sancionador interna por parte de la companic.
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1.4. Clasificacion de la informacion

Teda la infermacién creada, almacenada o transmitida a través de los
Sisternas de Informacién de la compafiia, poseerd uno de los siguientas
niveles:

+ Sin restricclén: Informacion de uso pdblico, por o tanto, -puede sar
utilizada libremente tanto interna como externamente.

+ Informacién Privada: Informacién sensible poro Ecoembes y gue requiere
de medidas y controles de proteccidn frente a la revelacion, alteracion o
aliminacidn no autorizada de la misma. En funcidn de la sensibilidad de
dicha informacién se definind cormao:

o Confidencial: Infformacian que no estd disponible para el uso pdblico
ya que tiens una naturaleza mbds sensible. Por ejamplo, daotos de
nagocio de Ecoambes o de clientas o datos de cardcter parsonal.

o Muy Confidencial: informacién de negocio o de clientes o datos de
cardcter personal que se consideran mds sensibles o que contangan
una mayor cantidad de informacion, ¥ que su robo o difusién pueds
poner en peligro procesos de la orgonizacién o lo imogen de
Ecoembeas.

o Restringido: Informacién privada  relocionoda con asuntos  de
Ecoembes muy sensible, lo cual solo puede ser conocida y accesible
por unos pocos individuos dentro de Ecoembes, es decir por el conjunto
de Gerentes o el Comité de Direccion.

Para obtener mas informacion sobre el uso del sisterna de etiquetado y
clasificacion de documentos y correcs electronicos, asl como sobre los
madidas de sequridod aplicables a la documentacién en papal, pueds
contactar con |la Oficing de Seguridad a trovés del comeo elactronico
saguridod@acoambes com o consultar las guias disponibles an el Portal DWP.
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1.5. Etiquetado de la informacion

El atiquetado de I informacidn se realizard de acuerdo con su clasificacion:

B Sin restriccion:
No se considera necesario el etiquetado de |a informacion clasificada como “Sin
restriccion”, dodo que no reguiere medidas especiales de proteccion.

Econfidencial:

+ Uso externo editable: tanto los empleados como los usuarios externos a la
organizacidn  pueden  editar,  leer,  imprimin,  coplar,  reenwiar v
capturar{compartir pantalla en videoconferanclas.

+ Uso externo solo lectura: los empleados vy los personas externcs pueden leer,
imprimir y reenviar el contenido, pero no pueden editar, coplar ni
capturar [compartir pantalla en videoconferencias.

+ Uso interno editable: solo los empleados pueden leer, editar, copiar, imprimir,
reenviar el contenido y capturarf/compartir pantalla en videoconferencios.

+ Uso interno solo lectura: solo los empleados puaden lear, imprimir y reenviar
el contenide, paro no puaden editar, coplar ni capturar/compartlr pantalla en
videoconferencias.

Ademds, todas estas etiguetas ofiaden una cabecera al correo/documento
indicando "Contenido confidencial™

EnMuy Confidencial:

+ Uso externo solo lectura: solo los empleados y las personas externdas puadan
leer el contenido, paro no pueden editar, coplar, imprimir, reenvior el contenido
ni capturarfcompartir pantalla en videoconferancias.

+ Uso interno solo lectura: solo los empleados puaden leer el contanida, paro No
pueden editar, copiar, imprimir, reenviar el contenide ni capturar/compartir
pantalla en videoconferencias

Adems, todos estas etiguetas ofiaden una cobecera al correo/documento
indicando "Contenido muy confidencial™.

BRestringido:

+» Comité Direccién solo lectura: solo el Comitéd de Direccion pueds leer el
contanido, pero no pueden editar, coplar, imprimin, reenviar el contenida ni
capturar/compartir pantalla en videoconferencias.

+ Gerentes solo lectura: solo los Gerentes de Ecoembes pueden leer el
contenido, pero no pueden editar, copiar, imprimir, reenviar el contenide ni
capturar/compartir pantalla en videoconferencias.

Ademds, todas estos etiquetas ofiaden una cobecera al correofdocumento
indicando "Contenido restringido”.
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2.1. Conceptos
generales

» Un Sistema de Informacion de
lo compafio es cualquier
dispositivo corporativo en el
cual se procesa o almacena
informacion,  esto  incluye
cualgquier elemento de
usuario  final cormo  PC's,
portatiles, taobletas o
smartphone.

+ 5@ estoblece como requisito obligatorio para toda persona con cuenta en los
Sisternaos de Informacién de la compafia el conecer, aceptar y cumplir el presente
Cédige de Buenas Practicas, constituyende o formondo parte de la Politica de
Sequridad an vigor.

« Coda persona es responsable del uso que realiza sobre la informacién que trata y
gestiona, tanto dentre, como fuera de las instalaciones de la compania.

= Los Sistemas de Informacién deben utilizarse solo para fines de negocio.
Cualguier otra finalidod deberd ser aprobada por la Direccion.

# 5i lo persona detecta que un activo de informacién critico ha sufrido una pérdida
de confidencialidad, integridad o cualquier otra anormalia que pueda afectar a la
seguridad de la informacion se debe considerar un Incidente de Seguridad, y como
tal, notificar a la Oficing de Sequridod. Lo comunicacién de los incidentes de
sequridad, siempre que técnicomenta sea posible, se hard medionte un correo
electrénico a la direccion de correo electronico seguridad @ecoembes.com.

+ Queda prohibido extraer, para uso propio © para su cesién a terceros,
decumentacion, software o cualquier tipe de informacion corperativa
confidencial o sensible en formato papel o electrénico, con la excepcion de
asuntos relacionados con los Proceso de Negocio de la compania o cuando esta
accidén haya sido expresamente autorizada por la Direccion. Esta prohibicion
incluye, entre otros, la extraccién medionte dispositivos USE, transferencia a través
de platoformas de Intemet, asi como el envio de lo citodao informacion a
direcciones de correo electronico personales.

En casos de que se evidencie intencionalidad en la
pérdida, corrupcion o divulgacién de datos, se
procedera a retirar los accesos concedides a la persona.
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2.2. Trabajo fuera de las
instalaciones de
Ecoembes

El acceso a internet debe realizarse Gnicamente a través de redes seguras o
previamente autorizadas, quedando prohibido el uso de redes Wi-Fi plblicas.
(cafeterias, hoteles, transports, etc.).

En caso de no disponer de una red segura, se utiliza la red de datos méviles
(ac/5G).

Las redes Wi-Fi personales deben contar, como minimo, con cifrado WPA2 y tener
desactivada la opcién WPS.

No se utilizarén identificadores de red (SSID) que revelen informacién personal.

* Los contrasefias por def del router deben ser meodificadas, utilizando
credenciales robustas tanto para el acceso como para la administracién del
dispositivo.

* El router debe mantenerse actualizado y con los servicios innecesarios
deshabilitados.

Se deben utilizar exclusivamente dispositivos y herramientas corporativas.
Evitar el acceso a los dispositivos por parte de terceros, espacialmente en entornos
domésticos.
Lo salida de portatiles y méviles ostd autorizada, debiendo garantizarse su
custodia y proteccién frente a accesos no autorizados, pérdida o sustraccion.
Cuando se trabaje en lugares pablicos como trenes o aviones se debe impedir la
visibilidad del equipo y su informacién en pantalla.
Las reuniones virtuales deben programarse con el nGmero exacto de participantes
y cerrarse una vez iniciadas.
ra grabar las sesiones, los participantes tienen que dar su aprobacién y en la
n se mostrard a todos los usuarios un indicador visual y sonoro de que se estd
jendo la grabacién.

rtir nunca pablicamente el enlace a la reunién, ni su ID, ni el PIN de
r 0 invitado. ‘
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2.3. Monitorizacion de los
Sistemasde Inforrrgaglon
y Recursos Tecnologicos

Con la aprobacién la Direccién, se encuentran implementados sistemas que
realizan monitorizacién continua del uso que hacen empleados y personal externo
de los Sistemas de Informacién, de los recursos de la plataforma tecnolégica que
se les ha asignado, y del tratamiento y transmision de la informacién que se
gestiona desde los mismos, dejando evidencias y registros de las acciones llevadas
a cabo por las personas.

Asi mismo, las monitorizaciones implementaréan politicas para prevenir y/o justificar
operaciones que en cada momento la Direccidn determine que puedan ser
susceptibles de un riesgo para el negocio, tales como extraccion de informacion
sensible fuera del SharePoint o OneDrive Corporativo, posibles conflictos o
incumplimiento de la Politica de Seguridad o de la Politica de Privacidad marcada
por el Reglamento de Proteccién de Datos Personales (RGPD), un uso de los
Sistemas Corporativos dudoso o para actividades del Gmbito personal.

¢ La Direccion de Tecnologia y Digital es la responsable de la definicién, gestién y
custodia, de los registros de auditoria generados en los sistemas.

Se realizaran periédicamente auditorias de carécter total o parcial, con el objeto
de verificar el grado de cumplimiento, a la vez que se comprobaré la eficacia de las
herramientas de monitorizacién implantadas en cada momento.

* Recordar, una vez mas, el principio de corresponsabilidad: el personal debe
preservar la seguridad de los activos que Ecoembes pone a su disposicion, en
consonancia con las politicas y procedimientos vigentes en cada momento.
Igualmente, todo el personal debe utilizar los activos estrictamente para el
esempeno de las actividades propios de su puesto de trabajo y funciones
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3.1. Control de acceso fisico

A alas i iones

* Todo el personal de Ecoembes dispons de uno torjeto de occeso personal &
intransferible, siendo su responsobilidod mantenerla y conservarlo, asi como
notificar, lo antes posible, su pardida o deterioro.

* Loz empleodos que pozean tarjeta de acceso al parking actuaran del mismo modo
dascrito en el punto anterior.

Visitas

+ El occeso de wisitontes y personal externo, requerird sismpra de un rwnlrb ¥y la
obtencidn de una identificacién temporal antes de ingresar en los instalocionss.

* Dwrante el tiempo que =l visitante permanezea an los oficinas corporativas, debera
estor acompanado en todo momento por la persena responsable de Ecoembes qus
este a su cargo.

+ En coso de emergencio @ evacuacion, o persona responsable, debera encargarse
de los visitantes o externos qua se encusntran a su cargo.

Areas de acceso restringido

+ Elacceso alos lugares restringidos, que estaran debidomente marcados o indicadas,
estaran estrictamente controlados y limitados a determinodos empleades ds lo
compania. En coso de ser necesario el occeso de empleaodos no outorizados o
incluso personal externo, estos astaran en todo momento acompanados por
personal de la comparnia gue si tenga autorizado el acoeso.

+ Ewistivd un registro de entradas y salidas en entornos restringidos pora empleados,
vigitontes o terceros.

+ El uso de equipos fotograficos, video, oudio u otro tipo de grabacién asta prohibido,

a menos que se cuente con autorizacion previa.
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3.2. Politica de mesas limpias

Para reducir los riesgos de acceso no autorizade, pérdida o dafo de la informacién
sa han establecido las siguientes directrices:

+ Al finalizar la jornada o al ausentarse del puesto de trabajo por un periodo de
tiampo prolongade, la persona deberd recoger los papales y almacendrlos an
los lugares destinodos para tal fin, de forma gue el lugar de trabajo gueda
despejodo.

s Todo documento en papel, que contenga informacion que se pueda considerar
como confidencial, muy confidencial o restringida, deberd guordarse en
armarios o cajoneras bajo llave.

« No se deber@n anotarse contrasefas, palabras clove, o cualguier otro tipo de
codigo en post-it, panales, pizarras o cualguier otro sitio a modo de nota.

+ Se limita el consumo de alimentos y bebidas en zonas donde se encuantran
equipns o dctivos de informacion, con al fin de prevenir danos accidentales

» Cualquier situacién relocionada con informacion que reprasants un Aesgo dabe
sof reportada a la Oficinag de Seguridad.

* Mo estd permitido ol uso de soportes digitales de informacion, como lloves de
mamoria USE, discos duros extarnos, otc, sdlve autorizacién previa y exprasa.
En coso de autorizacion, la persona propietaria o asignada serd responsable da
cudlquier accién o tratamiento de informaocidn realizado mediante dichos
dispositivos.

* los soportes digitales que contengan informacién, que se pueda considerar
como confidencial, muy confidencial o restringida, deberan guardarse en
armarios o cajoneras bajo llave.

3.3. Impresoras, fotocopiadoras y escaneres

» El sistama de multifuncionales estd configurado para registrar la actividad que
cada persona hace de los mismos.

* Las impresoras disponen de un mecanismo de autenticacién, de tal manera
que los remitentas son los Gnicos que puadan obtener sus IMpresionas.

* Imprime sélo documentos con informacién necesaria para las toreas de tu
trabajo.

» Cuando la documentacion impraesa haya dejado de tener utilidad, depositala en
los contenedores de papel Si el documento contiene informacion sensible,
antonces destriyelo utilizando las destructoras de papel, o depositala en los
contenedores especificos habilitodos para el reciclaje bajo procedimientos
saquros ests tipo de docurmentacion.
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3 4. Equipos desatendidos

Los equipos se bloquean de manera automética uno vez transcurrido un
tlempo da inoctividad definido.

« En cualguier coso, debes bloquear de manera proactiva el acceso légico
al mismo cada vez que abandones tu puesto de trabajo.

» En el caso da detectar algldn equipo desatendido sin bloquear, debariamos
blogueadrlo Nosotros MismMos ¥ contactar con su propistario, animdndola a
que procada d hacerlo.

o Al términe de la jornada laboral, deberd apagar su estacién. Si no
fuera posible la dejara bloqueada al igual que an al supussto antarior.

o Mo apuntar la contrasefia de acceso, ni lo dejard en los prodimidodes o
pegada en la estacién de trabajo.

» Debomos intentar que los equipos portGtiles permanazcan siempre con
nosotros, y fuera del horario laboral o cuando abandenamos la oficing, si
dejomos el equipo en ld mismd este deberd guardarse en armario o
cajonera con llave.

3.5. Revisiones

Lo Oficina de Seguridad o la persona en quien se delegue, podrén realizar
ravislones para comprobar el cumplimiento da los siguiantes aspectos:

+ Revision de equipos portatiles y dispositives méviles, comprobando que
fuera del horario laboral no se queden solos en los puestos de trabajo o salas
de raunidn sin ningdn tipo de solvaguarda. Igualments, duranta el horario
laboral, se podrd comprabar quea no se dejen equipoes desatendidos donde
no estd activada la pantalla de blogueo

+ Revisién de Puestos de Trabaje. con el objeto de identificar informaocion
sansible o que contenga datos de cordcter personal sin que esta astd
custodioda.

* Revision de armarios y cajoneras, identificando si permanecen abiertos
fuera del horario laboral, y en los mismos exdste docurmentacion sensible o
con datos personales.

+ Revision de las zonas de reprografia, poro  identificor s exdste
documentacion gue no ha sido recogida.

Tras dicha revisién, se podrd realizar un informe en el que se indiquen los
resultados encontrados, los cuales serdn troslodados a los  diferentes
responsables de drads.
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4.1. Contraseinas de accesoalos
sistemas

-

Para acceder o los Sistemas de Informacién Corporativos es necesario
identificarse y autenticarse correctamente en el mismo.

Las contrasefias son personales e intransferibles. Seré responsabilidad de
cada persona mantenerla comao tal.

Las contrasefas deben ser renovadas periddicamente, siendo 90 dias el
plazo maximo marcado por la organizacién.

La cuenta y.fo contrasefia utilizada en Ecoembes, no debe ser la misma
que se emplee en Sistemas de Informacién ajenos a la compaiiia.

Esta limitada a 4 intentos de inicio de sesion fallidos antes de bloguear
temporalments la cuenta.

Evita almacenar las contrasenas en texto plano

Es obligatorio utilizar la autenticaciéon multifactor (MFA) cuando el sistema
lo solicite. El sistema empleard dlgoritmos para determinar cunado debe
solicitar el segundo factor y asi validar tu acceso. En el Portal DWP podras
encontrar guias de configuracion y uso de MFA y restablecimiento de
contrasena.

La politica de contrasefias actual exige
los siguientes requerimientos:

| —

T Longitud minima: 12 caracteres

La contrasena debe incluir al menos tres de los siguientes
tipos de caracteres:

123 Contener un nimero
ABC Contener una letra Gscula
mayisc

abc Contener una letra mindscula

@ $ Contener un caracter especial
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4.2. Gestion de archivos y copias de
seguridad

Coda persona es responsable de la informacion que almacena an su
propio equipe de trobajo (disco duro del propio eguipo). Cualquier
infermacién almacenada en local no se incluird en las copias de
seguridad.

Recusrda que es responsabilidod de cada uno de nosotros que toda
documentacion importante, Otil para lo organizacién, o pora tu propia
actividad laboral debes siempre guardaria o subirlo a los Servicios
Corporativos dispuestos pora ello de MS Office 365, ya que de estos si se
realizan copias de respaldo.

Mo debes almacenar archives personales en los Servicios corporativos de
Ms Office 365 o en tu propio equipo de trabajo. Lo informacion
almacenada debs ser exclusivamenta profasional.

Cualquier informacién almacenada en tu equipo o en los Servicios
Corporatives podrd ser accedida por la organizacién para fines dae
vigilancia, control laboral o aseqgurar el adecuddo uso de los recursos,
duranta la relacidn laboral y a su finalizacién.

La informacién
almacenada en los
equipos y servidores de la

companiia debe ser
exclusivamente
profesional




4.3. Gestion de
soportes
electréonicos

Los puertos USB de los dispositivos corporativos estan deshabilitados por defecto.
Solo podran habilitarse de forma excepcional y con autorizacion previa y expresa.
Los personas son respensables del cuidade y use adecuade de los soportes
electronicos.

En caso de que tenga acceso a informacion sensible en un soporte fisico, debera
almacenaria de forma segura o devolverla ol Dpto. de Flataforma Digital y
Ciberseguridad para su almocenaje centralizade cuando ya no la necesite.

Los personas no deben compartir los dispesitives asignados con otras personas, a
menos que se cuenta con una autorizacion para ello.

Para prevenir posibles pérdidos de informocion, los soportes no deben
almacenarse cerca de fuentes magnéticas, solares y térmicos.

Los personos no estan autorizadas, salvo por orden expresa, a realizar copias de
seguridad en dispesitives y soportes externos.

Aquellos soportes que hayan almacenado informacion considerada sensible, es
recomendable que antes de ser reutilizade, se realice un procese de borrado con
procedimientos seguros de forma que los datos que habion contenido no sean
recuperables de ninguna manera. En estos caosos, podéis realizar una solicitud al
CAS.

En lo relativo a la limpieza de documentacion de los discos duros internos de los
equipos cuando estos se dejan de utilizar, el equipo de soporte técnico llevard a
cabo un berrado bajo procedimientes seguros de forma que se elimine toda la
informacion que en algdn momento se guardd y se eliminen las posibilidades de
recuperacion avanzadas por terceros.
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4.4. Instalacion y uso de software

+ Lainstalacién de software no autorizado por la compatfiia puede causar conflictos y/o
efectos no deseados en el puesto de trabajo o en los Sistemas Corporativos. Ademds,
puede conllevar sanciones econémicas y dafios en la imagen de Ecoembes.

Queda prohibido instalar programas sin una
autorizacion expresa

La instalacion de software deberd ser realizada por el Equipo de Soporte o en cualquier
caso bajo el conocimiento, autorizacién y provision de la Direccién de Tecnologia y
Digital.

En caso de necesitar un software o herramientas informdticas que no se encuentre
disponible en la compania, debe solicitarse a la Oficina de Seguridad.

Uso correcto y proporcionado de los programas y
aplicaciones

El Dpto. de Plataforma Digital y Ciberseguridad es el responsable de inspeccionar el
software en los equipos personales y desinstalar o eliminar cualquier programa que
no haya sido previamente autorizado o se considere susceptible de ser un riesgo de
seguridad para los Sistemas de Informacién de la compafiia. Del mismo meodo, la
persona responderd ante cualquier instalacién no autorizada, que podré quedar
registrada como incidente de seguridad.

Hacer un uso correcto del software y aplicaciones que Ecoembes proporciona al
personal, entendiendo por buen uso las actividades propias del negocio y sin acciones,
operaciones malintencionadas.




4.5. Gestion de informacion en la nube

Esté prohibido el uso de herramientas como WeTransfer, Dropbox, Mega,
whatsapp, etc, para el intercambio de documentacién corporativa, a
menos que esta accidn sea autorizada por la Oficina de Seguridad. Las
Gnicas herramientas autorizadas por defecto para almacenar e
intercambiar informacién son las herramientas de nuestro sistema de
Microsoft 365 (Teams, SharePoint, o OneDrive).

Nuevamente indicar, que la informacién almacenada o compartida desde
nuestros sistemas en nube debe ser estrictamente profesional.

Se recomienda realizar una correcta identificacion de los documentoes y la
aplicacién del sistema de stiquetado con cifrado para asi evitar posibles
futuras difusiones de informacidén a personas no autorizadas cuando
compartimos informacion.

Ecoembes Gnicamente reclizard y garantizard la copia y recuperacion de
datos que estén almacenados o hayan sido gestionados a través de
nuestro sistema de Microsoft 365.

Todos los movimientos de almacenamiento, modificacion, copia, descarga
y eliminacién de la informacion en la nube, serd supervisada, registrados y
guardada como evidencia con el fin de asegurar un buen uso de esta.
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5. Seguridad en los
dispositivos moviles

5.1. Proteccion de equipos portatiles

5.2. Seguridad de méviles y tabletas
electronicas

5.3. Seguridad en dispositivos




5.1. Proteccién
de quipos
portatiles

Es responsabilidod de cada
emplecado la custodia, proteccién
fisica y salvaguarda de la

informacién que su equipo
portatil contenga.

Fuara del puesto de trabajo, si no estamos utilizando el equipo pordtil, debe
guardarse bajo llave o fuera del alcance de terceros.

Lo pantalla del dispositive deberd bloquearse tras un tiempo de inoctividod. Esta
blogueo se encontrard protegido por, al menos, un cdigo PIN de occeso. Asimizmo,
no se podrd acceder a ningtn tipo de funcionalidad y/o informacién del dispositivo
mientras el terminal se encuentre blogueado.

En los desplazamientos y viajes, el equipo no debe facturarse como equipaje v
debe mantenerse en todo momento bajo nuestro control. En los hoteles, siempre
que sea posible, es convenienta dejarlo en lo cojo de seguridad.

En coso de robo, extravio o acceso no outorizodo, se debe comunicorlo antes
posible a la Cficing de Seguridad .

Mo debemos conectar nuestroequipo portatil a redes WIFI publicas,
redes WIFI sin contrasena o redes WIFI que cuenten con autenticacion
WEP. De manera general, a cualquier red WIFI de fuentes desconocidas
o gue no consideremos suficientemente seguras.

Activar itinerancia, se recomienda lao comparticion de red de dotos desde el movil
antas de conactarsea a Internat a través redes desconocida.

Valar por lo informacion almacenada en el dispositivo: la informaocién propiedod de
Ecoembes debe usarse de manara responsable y exclusivamenta para fines
profasionales de consulta con cardcter confidencial

Realizar descargas de archivos sdlo si se tiene conocimiento de lo que es: Las
descargas indiscriminadas o sin autorizacion son uno de los origenes mas usuales
da infeccién por codigo malicioso.

No descargor codigo o softwore no confioble: Es necesario asegurar o
confiobilidod del sitic desde el cuol se descargen los oplicociones, utilizondo
siempre los repositorios oficiales.

Eliminar los dotos de car@eter confidencial y privados: los dispositivos maviles seran
sometidos a técnicas de borrado seguro por la Oficing de Seguridad.



5.2. Seguridad de moviles y
tabletas electronicas

Si dispones de Smartphone corporativo, dispones de aplicaciones para
instalar, pero muchas no son verificadas por terceros de confianza. Es
importante ser muy cauto a la hora de instalarlas y usarlas. Al igual que
ocurre con los PC, ejecutar o utilizar programas y archivos provenientes
de fuentes dudosas puede suponer un riesgo de seguridad.

+ Protege tu Smartphone como si de tu cartera se tratase, su
contenide tiene walor. Los cibercriminales transformar  sus

e atogues en dinero debido al volumen de informacion que pueden
Dos de coda tres abtener de los dispositivos mibviles de las personas.
personas que utilizan o Encaso de pérdida o robe, comunicalo inmediatamente.
Smartphone leen su o Redlice los actualizaciones automdticas del dispositve o
H‘::;ﬂ'::m"'m m..'" recomendadas por Ecoambes.

o Deshabilite las conexionas NCF, Blustooth, WIFL, en caso de no
usarlas.

Desactive su ublcacian si no se usa.

o Deshabilite los parmisos por defacto.

Cierra sesitn an aquallas pdginas o aplicaciones cuando deje
=t de visitarlas y/o utilizarlas.

o

o

Smartphone en Espaiic  , Conectar dispositivos o lao red supone un riesgo para lo

m‘mj personales 2 informacién que almacena y gestiona con ellos. Evite las redes
y el 76% contoctos de pdblicas y las conexiones de red gratuitas: no tienen los controles
amigos y comparneres de de seguridod adecuados y cualguiera podria occeder a sus datos.

* Realiza copias de seguridad regulares de los datos importantes
almacenados en tu dispeositivo mavil o Tablet.

Para leer y contestar los correos, utilizar la red mévil del dispositive,
nunca wifi gratuitas o de fuentes desconocidas.




5.3. Seguridad en dispositivos

Ecoembes dispone de herramientas, las cuales monitorizan y protegen
los dispositivos de posibles omenozos como navegacion segura,
instalacion de apps de dudosa reputacion, trafico cifrado, etc.

DLP con al fin de monitorizar las posibles fugas de informacian
Av/EDR para proporcionar una cdpa de sequridad d la hora de andlisis de posibles
ficheros maliciosos que abrimos o almacenamos desde el dispositive al igual que
los patronas de comportamiento sospechosa.

+ Movegacion segurd con filtrodo de sitios webs sospechosos o de contenidos

catalogodos como impropios

+ Lot dispositivos moviles corporativos, tendran instolados aplicaciones gque protegen
al dispositive, y ayuda a analizar y bloguear amenozas. Monitoriza configuraciones
del sistema operativo, el comportamiento de aplicaciones instaladas en el mismo,
conexiones a redes. Asimismo, recopila informacion, que serd onalizodo para
identificar comportamientos sospechosos.

Es recomendable estar atentos a los alertos y notificaciones, cualguier evento o
incidencia deberia ser comunicado a la Oficing de Seguridad.

Mas alla de estas herramientas, recordar, en cualquier caso, que serd
responsabilidad de la persona el correcto use que hace de los
dispositives que la organizacion le ha asignado.
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6. Virusy
software malicioso

6.1. Tipologia
6.2. Medidas de prevencion
6.3. Medidas de actuacion

Cualquier programa o codige malicioso que ejecute acciones dafiinas y no
deseadas en un sistema Iinformdtico. Invade y deshabilita ordenadores,
sistemas informdticos, dispositives mébviles, ete. asumiendo su control parcial.
Mo dafia el hardware de los sisternas o ¢l equipo de red, pero puade robar, cifrar
o borrar datos, y espiar con al objetive final de sacar beneficio econdmico llicito.




6. Tipologia

Para entender las amenazas que puedan afectar a la informaci
a los sisteras de la compaiiia es importante conocer los tipos d
malware que existen y que pueden afectarnos:

Virus:
Frogramas maliciosos que “infectan” otros archivos para modificorlo o dafarlo. S
reproducen incrustaondo su cédigo malicioso an un archiva limpio que se convierta en
portador del virus, extendiéndose por todo el sisterna informatico e infectando a archivos
con el propio codigo malicioso.

Gusanos:
son un codigo similar al virus, buscan replicarse a s mismos dentro de una misma red
de ordenadores, provocando danas en datas y archivos, incluso llegando o destruirlos.

Troyanos:
Es uno de los tipes de malware mdas peligroses. Es un programa aparentementa atil gque
pasa inadvertido. Se instaura en el sisterna al ejecutarse y los atacantes {ocultos tras el
troyanc), tienen acceso no autorizado al dispositive infectado, consiguiendo robar todo
tipo de informacién (credenciales, financiero, redes sociales, datos personales, etc.) o
instalando nuevos virus.

Adware:
Software de publicidod de distintos productos o servicios gue recopilan informacian
sobre gustos y visitas o redirigen los bdsguedas o sitios webs publicitarios. El usuario
percibe este malware de un modoe intrusive y molesto cuando utiliza un explorador.

Spyware:
Es un softwara que recopila toda la informacién que hay en un ordenador o an un
dispositive electrénico y se la envia al dusho del spywara. El usuario no se da cuanta de
elio.




6. Tipologia

Ransomware:

Simula un secuestro digital: bloquea el acceso a los usuarios a sus propios dispositivos
cifra sus archivos para posteriormente forzarle o pagar un rescate. Lags nuevas divisas
electrénicas, como los biteoins, fovorecen”™ estos ataques ya gue exigen un pago rapido
y provechoso de dificil seguimiento.

Esta tipo de codigo malicioso se obtiena a través de mercados ilegales an linea, ¥
defandarse de sllos es muy complajo. Por eso, cuida la descarga de archivos y tu
navegacidn por internat.

Registrador de pulsaciones de teclas:

Es un software bosodo en la grabacion de todas las pulsacionas de teclas que realiza al
usuario. Almacena toda la informacion recopllada y se la envia al atocants, quien busca
informacién confidencial: contrasenas, nombres de usuario, ndmeros de tarjetas de
crédito, etc.

Botnets:

Rad construida por muchos equipos informdticos secuestrados por  malware,
controlados por al atacanta quian anvia nuevos virus, roba informacion o realiza atagues
de denegacion de servicio distribuido (DDoS). Constituyen una de las principales
amenazas en la actualidod.
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6.2. Medidas de prevencion

No instalar software no autorizado ni ilegal /sin licencia.

Disponer del equipo siempre actualizado, y  sistemas
Antimalware(antivirus).

No hacer clic en posibles pop-ups durante la navegacion con contenido
desconocido.

No conectar USB no controlados, en caso de que estén autorizados los
puertos USB del dispositivo, e informar al equipo de seguridad.

No utilizar cuentas de correo corporativas para darse de alta en paginas
web no relacionadas con el trabajo.

Use el boton de “Informar sobre correo de phishing” para reportar posibles
€asos.

No responda a correos SPAM.

Inspeccione Ios enlaces que vaya a visitar.

Revisar que el programa antimalware de sus puestos de usuario como de
sus dispositivos estén actualizados; ejecute un andlisis que permita
identificar el malware y que gestione los pasos necesarios para eliminario.
Redliza un formateo completo de la unidad afectado; perderGs aquella
documentacion que no tengas guardada en tu Gitima copia de seguridad o
en la nube, pero evitards perder mas informacion y, por consiguiente,
reducirds la probabilidad de que te puedan chantajear.
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Sidetectas
un virus
deberas:

6.3. Medidas de actuacion

ﬂ DeS():onectur el equipo de la red a la que se encuentre conectado (cable o
WiFi).
2 Comunicario de manera inmediata a la Oficina de Seguridad o en su defecto
al Equipo de Soporte Microinformdtico.
Salir del programa/aplicacién en el que estas trabajando sin guardar los
cambios, pero no apagar en ningGn caso el PC.
4 No utilizar el equipo o dispositivo hasta que se te indique lo contrario.

N

| En la notificacién, utiliza los canales establecidos e N
| intenta ser lo mds preciso posible, explicando el origen, Y
| las acciones realizadas y cualiquier tipo de informacion &

de utilidad. Z
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7. Ingenieria Social

7.1. ¢Qué sabemos de ingenieria social?

7.2. Tipos de ataques de ingenieria social
7.3. Medidas preventivas




éQué sabemos de ingenieria social?

La Ingenieric social es una técnica que emplean los
ciberdelincuentes para ganarse la confianza del usuario y
conseguir asi que haga algo bajo su manipulacién y engano,
como puede ser ejecutar un programa malicioso, facilitar sus
claves privadas o comprar en sitios web fraudulentos.

Los ataques de ingenieria social manipulan a las personas
para que compartan informacion que no deberian compartir,
descarguen software que no deberian descargar, visiten sitios
web gue no deberian visitar, envien dinero a delincuentes o

cometan otros erfores que comprometan su seguridad

personal u organizacional.




7.2. Tipos de ataques

7.2.1El phishing (o suplantacién de identidad)

Es una modalidod de estafa que tiene por objetivo ganarse la
victimas, haciéndose pasar por otra parsona, empresa o servicio de co
manipularles y engafarles y asi obtener sus datos personalas,credenciala
bancarias, nimearos de tarjetas, contrasenas, etc. Vamos a verlo con detalle.
Tipos de phishing:

+ Correos electrdnicos masivos de phishing se envian a millones dadastinatarios a la
Paracen ser enviodos por und empresa u organizocién grande y conocida, como
banco nacional o mundidl, un gran minorista en linea, un pepular proveedor de pagos el
linea, etc, y hacen una paticion gendrica.como stenemos problemas para procesar su
compra, actualica su informacion de craditos.

* QR Phishing: Cuishing " es_esenciolmente un atogue de phishing que utiliza
inteligantermente codigos OR para engafar @ los usuarios para gue visiten sitios web
maliciosos. Cuando un usuario escanea un codigo OR malicioso, su navegador vd al sitio
web indicadoe por el codige QR.

* Spear phizhing tiene como objetivo una persona concreto, normalmente alguien con
acceso pivilegiodo o lainformacion.de los usuarios, a la red informdatica o a los fondos de
la empreso. Un estafador investigard al objetive, a menudo utilizande infermacion gue se
encuentra en Linkedin, Facebook w otras redes sociales para credar un mensaj@ que
porezca proceder de alguien que el objetive conoce y en guien confia o que haga
referencia o situaciones con las que el objetivo esta familiarizado:

+ Whale phishing o= un ataque de suplontacion de identidod rdpida que se dirige a una

parsona da alto perfil, coma un CEC o un conocido congopalitico.
Phishing da voz o vishing, s &l phishing que sa realiza a través de llamadas telafdnicas.
Las personds suslen experimentar wishingan forma de llamadas grabodas amenazantes.

El phishing por SMS, o smishing, s ol phishing a través de un mensaje de taxto.

+ La suplantacién de identidad en los motores de bOsqueda implica que los piratas
informaticos crean sitios web maliciosos que ocupan un lugar destacado en los
resultados de blsqueda para los términos de blsqueda mds populares.

angler phishing ez una varionte del phishing que consiste en lo suplantocion de

identidad mediante cuentas falsas en las redes sociales, los cuales se hacen pasar por las
cuentas oficiales de los equipos de atencidn al clienta o servicio de atencién al clienta de

amprasas de confianza




7.2. Tipos de ataques
7.2.1 Baiting

Mediante un sefiuelo se atrae (sin doble sentido) a las victimas para gu
consciente o inconscientermente, faciliten informacion confidencial o
dascarguen codigo malicioso, tentandolas con una oferta valiosa o incluso

un objeto de valor.

7.2.3 Tailgating
En &l tailgating, también lkamado spiggybackings, una persona no autorizada
sigue de cerco @ una persona autorizada hosta una zona que contiene

informacion sensible o activos valiosos.

7.2.4 Pretextar
En el pretexto, el actor de lo amenoza crea una situacion falsa para la

victima y se hace pasar per la persona adecuada para resclverla.

7.2.5 Quid pro quo
En uno estofo quid pro quo, los piratas informaticos ofrecen_un bien o

servicio deseable a cambio de la informacign confidencial de la victima.

7.2.6 Scareware
También considerado una forma.de malware, el scareware es un software
que utiliza el miedo para manipular a las personas para que compartan

informacidn confidencial o descarguen malware.

7.2.7 Ataque de abrevadero
Derivado de la frase "alguien envenend el abrevadero” inyectan codigo

malicioso en una pagina web legitima frecuentada por sus objetivos.
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7.3. Medidas preventivas

Cuidado con la informacion que proporcionas, en donde, cudndo y a quidgn.

|

MEvito focilitar datos confidenciales a través de una llomaoda telefonica;
HRecuerda que la sensacion de urgencia es sindonime de froude.

Bignora enlaces que te generen dudos desde un correo electronico, SMS o
cualguier otro canal

HRevisa que el mensaje, el emisor y los enlaces no contengan erratas o formas
de exprasion extrafos.

Bsospecha de mensojes gue genaren una sensacion de urgencia o euforia.
Bantes de acceder a un enlace, pasa el cursor del raton por encima de &l para
ver a dénde te redirige.

B Recuerda: las empresos legitimas no te solicitarén datos personales por
email, SMS o por teléfono sin previo aviso

HSi crees que estas siende victima de un atague, contacta con la Oficina de
Seguridad (seguridad@ecoembes.com) lo antes posible.

WSospecha de mensojes gue generen una sensacion de urgencia o euforia.
EHaz uso del doble foctor de autenticacion siempre que sea posible.

W Qué debes hacer si detectos olguna actividad u operacién sospechosas?sY
si has sido victima? Combiar todas tus contrasefas de inmediato.
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8.Usodeinternety del
correo electronico

8.1. Utilizacion y acceso a internet
8.2. Utilizacion del correo electrénico




8.1. Utilizacion y acceso a internet

La persona debe entender que el navegador s una herramienta muy compleja
capaz de manejar numerosas tecnologias y que, al igual que cualquier otro
programa, esta sujeta a vulnerabilidades y a gran variedad de ataques. Por ello, se
deben tomar una serie de medidas para evitar un posible atagque por esta via.

o Utiliza internet de manera responsable y rozonable para proteger la
informacion y los sistemas de la compania.

o Evita acceder o sitios web con contenide inapropiade o de ética cuestionable.

o Mantente alerta ante banners, ventanas emergentes con enlaces, promociones
“engariosas”etc.

o Asegurarse que el navegador, asi como plugins, extensiones y cualguier otro
elemento que utilice, estan actualizodes correctamente. Un novegador
actualizado evitard gran parte de los problemas relacionados con posibles
exploits.

o Deshabilitar o eliminar las extensiones en desuse yo que la persona esta
aumentando su suparficie de exposicion de forma innecesaria.

o Se& recomienda no utilizar el aimacenamiente de credenciales yo que se si el
equipo se ve comprometido es relotivamente sencillo occeder a dichos
credenciales. Adernds, si el equipo es compartido de forra no segura, as trivial
accedear a las credenciales.

Es recomendable que no se almacene las sesiones asociadas a servicios web que
manejen informacién sensible o critica en el equipo y se cierre las mismas una vez
que finalice la navegacién.

o No deben instalarse plugins/extensiones desde sitios na oficicles (aquellos no
relacionados con el del propio sitic del desarrollador).

> Mo debe hacerse clic en enlaces sospechosos; por ejemplo, los recibidos por
medio del correo electronico.




8.2. Utilizacién del correo electrénico

Actualmente el correo electrénice sigue siende una de las herramientas mas

utilizadas por cualquier entorne corporative para el intercambio de informacién. A

pesar de que en los dltimos afios han surgido multitud de tecnclogios y

herramientas colaborativas para facilitar la comunicacién y el intercambic de

ficheros, el correo electrénico parece seguir siendo la herramienta predilecta de

muchas empresas y personas. No es de extrafiar, por tanto, que los atacantes traten
de utilizar este medio para tratar de infectar y comprometer equipos.

Como personal de Ecoembes, podemos tormar una serie de medidas para protegernos

de posibles ataques:

identificar correcs  electronicos  dafinos con algunas de las  siguientes
recornendacioneas:

= Correos con patrén fuera de lo coman

= Verificacién del remitente

= Comprobacién de los ficheros descargados

= Actualizacién del sistema operativo y de las aplicaciones

= Macros en los documentos ofimaticos

Debe infermarse inmediatamente a la Oficina de Seguridad en el coso de recibir
un correo sospechoso (las faltas de ortografia suelen ser una sefal bastante
reveladora).

5i el contenido del correo electrdnico que se desea enviar es sensible se
recomiendo el uso de herramientas adicionales para garantizar la integridad y
confidencialidad del mismo. Por ejemplo, herramientas como GPG o plugins para
clientes da correo como Enigrnail.

En @l coso de utilizar la version web para aocceder al correo electrénico no deben de
almacenarse las credenciales en el propio navegader ya que éstas pueden ser
recuperadas en caso de infeccién por detarminados tipos de malware.

S se va a enviar un mMensaje a varias personas u se quiere evitar que los
destinatarios puedan ver el resto de direccicnes, se debe utilizar la funcién de
copia oculta (Cco).
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9. Redes sociales
corporativas

9.1. Perfil de ecoembes
9.2. Riesgos presentes

9.3. Guia de utilizacion
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LL\KE = ecoembes

Nuestras
redes
sociales

9.1. Perfil de Ecoembes

« Ecoembes es una empresa con un marcado perfil
plblico en redes sociales, transmitiendo nuestros
valores, visiéon y misién del reciclaje.

* Como empleado de nuestra compafia queremos
hacerte participe de esta visiéon y que en la medida de
lo posible demuestres tu implicacién con nuestros
valores.
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9.2. Riesgos presentes

La utilizacion de redes sociales corporativas tiene su parte positiva a la
vez que ciertos inconvenientes. Permitir al personal de Ecoembes la
utilizacion de estos servicios es politica de la compaiia. Por este
motivo, queremos destacar, y que comprendas, las consecuencias de
una mala utilizaciéon de nuestras redes sociales:

« Falta de control sobre el contenido

o * Secuestro de Marca
Utilizacion de las « Danos a la imagen por representacion
negativa
redes socidles « Desvelo de informacién confidencial
mm « Utilizacion de ancho de banda

* Bajada de productividad
« Exposicion a virus, malware



9.3. Guia de utilizacion

La utilizacion de las redes sociales
corporativas requiere de unas
ciertos nociones basicas de
seguridad y normas de
actuacién. Por favor, cuando

utilices redes sociales Instrucciones

corporativas, hazlo SIEMPRE bajo blicad
las siguientes instrucciones de de

obligado cumplimiento: umn

Nunca publiques datos de carécter personal o informacion sensible para lo
comparia

Nunca utilices el logotipo de Ecoembes, sus esloganes o marcas registradas, o
alguna de sus marcas identificativas en un sitio web

Sélo los coloboradores autorizados que han sido oficialments designados por
Ecoembes pueden hablar en su nombre

Debes dar por hecho que lo que escribes puede ser de dominio pablico

La informacién puede escapar por complato a tu control una vez que ha sido
publicada

Como empleodo de Ecoembas, tus actividodes en los medios sociales influyen an
tu imagen y también en la de la crganizacion. Evita por tanto unirte a grupos de
medios sociales que no reflejon nuestros valores come erganizacién.

Ecoembes espera de ti que utilices tu criteric y buen juicio en todos los
situaciones y especiclmente en tus relaciones con personas desconocidas. Eres
responsable de lo que publicas y de tu conducta en los medios online. Recuerdo
que, an determinadas situacionas, podrias tenar que responder parsonalmenta por
tus acciones, asi que debes meditar siempre antes de publicar contenido en
Internet.

Con lo excepcién de redes de contactos profesionales, jormnds debes utilizar la
direccién de correo corporativa como referencia de contacto al suscribirte o
ragistrarte en servicio alguno, a menos que dicho servicio sea necesario por
motivos genuinomente profesionales o esté asociado con tu actividad de trabajo.
Eres responsoble de todo lo que publicas, incluso si lo borras posteriormente. Una
vez publicado un comentario o una foto en un medio social, puede ser facilmente
compartido por otra persona, guardado en otros sitios, o capturado por software
de terceros. Debes tener siempre en cuenta que cualquier cosa que publicas en
Internet escapa de manera efectiva a tu contrel una vez publicada.

ecoembes



10.UsodelalA

La Inteligencia Artificial, conocida comao |A por sus siglas,
son sistemnas informaticos disenados para imitar y
replicar algunas capacidodes cognitivas humanas, comao &l
aprendizaje, la percepcion, el razonamianto y la toma de decisiones.
Esta tecnologio se basa en algontmos complejos y utilizo grandes cantidodes de
datos para realizar tareas especificas.

A continuacidn, se detallan algunas recomendaciones para avitar riesgos en la
privacidad:

o Se consciente de que informacién compartes. No compartas datos e
informacién corporativa sensible o de caracter personal en Sarvicios de 1A
pablicos, ya que podemos perder el control y la trozabilidod de los mismos
al ser almacenados en sistemos externos o Ecoembes y poder ser
utilizados en su beneaficio.

o Verifica la informacién. Es esencial tener un equilibrio entre las soluciones
de lA, y la supervision humana. Cuando la |A nos proporcione una
respuestas o resultados, debemos asegurarnos de ella ya que pueda astar
desactualizada, sesgada o erronea.

o Verifica sus fuentes: No tomes la 1A come una fuente abscluta de verdad.
Siempra verifica los hechos consultando diferentes fuentes confiables. A
pesar de la automatizacion y las capacidades avanzadas que la |A aporta,
el factor humano sigue siendo insustituible.

¢ Cuidado con el sesgo: Recuerda que la |1A puede estar sesgadas segdn la
informacion con la que se haya entrenado. Especialmente el aprendizaje
profundo, puede funcionar como una «caja negraes. Esto significa que,
aunque un modelo pueda predecir o clasificar con alta precision, a
menudo as dificil entender cdmo llegd a una decision particular ya que lo
que se le ha ensenado previomente puede ser erroneo.

o Lee la politica de datos: Es importante que antes de aceptar las politicas

de privacidad y términos de uso, se lean estos para saber como la

aplicacion va a manejar la informacion que introducimos ya que cada
aplicacion puede tener unas politicas distintas.
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11. Normativa de Proteccion
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Personal

11.1. Reglamento de proteccion de datos

11.2. Principios de Proteccion de Datos de
Caracter Personal
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11.1. Reglamento de proteccion de datos

* El Reglomento General de Proteccion de Datos tiene como principal objetivo
potenciar el respeto por las libertades y derechos fundamentales de las personas,
y odapta la gestion de los datos personales a los nuevos entornos digitales y ol
uso de los mismos.

* El incumplimiento de los requisitos derivados del RGPD puede dor lugor a
sanciones y un impacto negativo en la imagen y reputacion de Ecoembes.

= El RGPD se cifie a los datos de caracter personal (DCP), esto es cualquier
informacion concerniente a personas fisicas identificadas o identificables, no a
personas juridicas.

La politica da privacidad se encuentra publicada en nuestra web corporativa.

* Tus dotos personales se conservaran mientras se mantenga en vigor tu relacion
laboral con Ecoembes y durante el plazo de conservacion legalmente establecido
atol efecto. Tus derechos ARCOPOL vienen racogidos en la politica de privacidad.

" 32 de del  Delegad So P 12 e -
oficinadeprivacidad @ecoembes.com

* Lo Agencia Esponola de Proteccion de Datos (AEPD)es el organismo oficicl
encargado de velar por el cumplimiento de la ley. Para més informacion puedes

consultar su pagina web: www.agpd.es.
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" 11.2. Principios de proteccioén
de datos de caracter
personal

1.0bjetivo

El objetive de estos Principios de Proteccion de Datos de Corécter Personal, @ partir de ahora principlos, es
definir los lineas de octuacion, que conformardn la estrotegia corparativa en materia de privacided y que
conduzcan a la elaboracién de unas directrices claras y concisas que definan los pautas a seguir en el
tratamiento de datos de cardcter personal

La formutacidn de estos principios se sustenta en los siguientes pilares claves para lograr lo proteccion de la
informacitn de Ecoembes:

Los datos de caracter personal deben ser protegidos conforme o su susceptibilidad, valor y criticidad.
Todos los empleados y terceros colaboradores de Ecoembes, tienen lo ilidad de proteger!
datos de carGeter personal que se les ha confiado.

Lo proteccion de los datos de cardcter personal permite el desarrolio del negocio y las medidas de
proteccidn deben disefiarze conforme @ una evaluacidn del riesgo.

2. Ambito de aplicacién

Estos principios incluyen la estrategia y responsabilidades aplicables a todas las personas, procasos
y tecnologics existentes en Ecoembes, tanto en sus oficinas centrales, delegaciones, Circular Lab,

asi como ler otra ubicacién donde se g . P im y/o elimine datos

de cardcter personal.
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11.2. Principios de proteccién
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3. Definiciones

Datos personales: toda informaocion sobre una persona fisica identificada o identificable (el

interesados); 58 considerara persona fisica identificable todo persona cuya identidod pusda
determinarse, directa o indirectoments, en particular medionte un identificodor, como por ejemplo
un nombra, un namers de identificocion, dotos de localizocion, un identificador en lineac o uno o
varios elemantos propios de ka identidad fisica, fisiologica, gendtica, psiquica, econdmica, cultural o
social de dicha persona.

GDPR (General Data Protection Bagulntinn}: Reglamento europeo da proteccion de datos de
obligodo cumplimisnto.

4. Responsabilidad

La aplicacién y cumplimiento de los Principios de Proteccion de Datos de Cordcter Personal es
responsobilidod de todos los emplendos, y terceros de Ecoembes, independientaments de quien s=a sl
responaable da dichos trotomientos.

Consecuentamente, los empleados y todos aguellos terceros subcontratodos son coparticipes de dicha
responasabilidod, debiendo trobojar, desde lo posicion que ocupen e independientementa de lo
responaabilidod que explicitomeants se ks asigne, hacia lo consecucitn de uno adecuada proteccion de
los datos.

Los empleaodos de Ecoembes, osi como el personal subcontratodo o coloborodores externos, deberan

conocer, asumir y cumplir los principios, normaotivas y procedimientos de privocidad vigentes,
estando obligodos o mantener al secreto profesional y lo confidencialidod de los dotos manejodos en
su entorna loboral y debiendo esmuniear, con cardcter de urgencia y segin los

procedimisntos estoblecidos, los posibles incidencios o problemnas que se detecten.
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5. Declaracion

Por expreso deseo de Ecoembes, se establecen los presentes Principios de

Proteccion de Datos de Cardcter Personal de acuerdo a los requisitos legales
vigentes:

* RGPD: Reglamento General de Proteccion de Datos - UE 2016/679, sobre
proteccion de datos de las personas fisicas y la circulacion de los
mismos.

* LOPD-GDD: Ley Organica de Proteccion de Datos Personales y garantia
de los derechos digitales: aprobado en Consejo de Ministros en 18 de
octubre de 2018

Todos los empleados, colaboradores y terceras partes tienen la
responsabilidad de asegurar que, tanto ellos como cualquier otra persona o
entidad a su cargo, conocen, respetan y hacen respetar estos principios.




12. Sanciones ecoembes
disciplinarias

1. Faltas y sanciones de los trabajadores

Segun lo gue recoge el Estatuto de los Trabajadores y el
convenio colectivo al que se adscribe Ecoembes, se establece
un marco normativo que regula las acciones disciplinarias que
pueden aplicarse a los empleados en caso de incumplimiento
de sus obligaciones laborales.

El Estatuto de los Trabajadores proporciona las bases legales
gue afectan a cualguier trabajador, definiendo conductas gque
pudieran ser consideradas como faltas leves, graves o muy
graves, asi como los procedimientos que deben seguirse para
su imposicion.

De manera complementaria, el convenio colective
complementa la normativa comentada con especificaciones
gue se adaptan a las particularidades de Ecoembes y el sector
en el cual opera.




13. Comunicacion
deincidentesy
debilidades ecoembes

Comunicacion de incidentes

Debes ser consciente que, dentro de tus responsabilidades, si detectas escenarios
que estén poniendo en riesgo la seguridad de la informacion motivado por un
ataque, fallos del sistema, o situociones de malas praxis, debes reportar las
mismas tan pronto come sea posible.

Este tipo de incidencias, debes notificarlo, explicande los hechos detectados a la
Oficina de Seguridad enviando un correc a seguridad @ecoembes.com

Comunicacion de vulnerabilidades

Igualments, si detectas situaciones potenciales, vulnerabilidodes, o algin tipo de
sospecha que ponga en riesgo la seguridad de la informacion, también debes
informar a la Oficina de Seguridad, indicando siempre que te sea posible la
siguiente informacion:

«Areas afectadas/s

*Proceso o Actividad

+Breve descripcion de la vulnerabilidad
-Evidencias (capturas de pantaliafadjuntos)

Cédigo Etico de Ecoembes

Adicionolmente, Ecoembes dispone de un Codigo Etico y de un canal ético que se
encuentra abierto a todos los miembros de la organizacion y terceros relacionados
con Ecoembes. El contenido del Cédigo Etico se puede consultar en el siguiente
enloce: https:” \.'\r\.urw'.e*:|:|13mtnes.i::|:lm.|"Ic:|m:|ingf|::|:-|:Iig::—etid:|:ur
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14. ANEXO1

Aceptacion de la Politica de Seguridad
la Informaciény el 06digo de Buenas
Practicas en Seguridad de la
informacion y Proteccion de Datos




Aceptacion de la Politica de Seguridad de la Informacion y el Cédigo de
Buenas Practicas en Seguridad de la informacién y Proteccion de Datos

Declars haber leido lo “Politica de Seguridad de ka Infarmacion” y al "Cadigo de Buenas
Practicas en Seguridad de la informacidn y Proteccion de Datos”, que se encuentran a
disposicitn da todas las parsonas en la Intranet y acepto &l cumplimiento de ks normas
de seguridad y proteccion de dotos expresadas en estos documentos, asurmisndo las
CONSECUSNCios que en coso contrario pudisran derivarse por Ley. En especiol declaro
haber comprendida:

+ La Politica de Seguridad de la Informacidn.

+ Eluso aceptable de la informacian y los activos asociados.

+ lLas normas relativas al Reglamento General de Proteccion de Datos.

» Las Obligaciones en materia de proteccion de datos de caracter personal.

Obligaciones legales en materia de Proteccion de Datos de Cardcter Personal: Para e
desarrollo de los funcionss que le son inherentes a su puesto de trabajo, el,flu
trabajodorfa puede tener acceso a datos de caracter personal de cuyo tratamiento s
responsable lo Empresa, asi como ol reste de informocién generada por la actividad de
ka misma. Tales trotomientos estan afectos al cumplimiento de las disposiciones
contenidas en las normativas aplicables en materia de proteccion de datos tanto a nivel
nacional como a nivel suropes. De conformidad con lo previsto en dichas normativas
elfla trubﬂjudorfn se compromete a guardar plena confidencialidad sobre los datos de
caracter personal incluidos en los ficharos de la Empresa, incluso una vez finalizada la
relacitn laboral entre las partes. Elfla trcbcjc:dctfa se compromets igualments a curmplir
y hacer curnplir los medidos de seguridad aplicados a los sistermmas de tratamiento, asi
como a respetar las normos expusstas en el presents Codigo de Buenas Practicas de
uso de los sistermas informaticos que el responsable del tratomiento ponga a su
disposicin.
Elfla trabajador/a queda informaodo/a de que sus datos personales seran tratados por
Ecoambes en &l marco de la relacion kaboral existente entre ambaos partes. Dichos datos
saran tratados por la arganizacion para las siguientes finalidades:
= Facilitar las gestiones del emplaads a la Direccidn de Personas y Organizacion
o Coordinacion de planes de acogida
= Evaluacion continuada del empleado, planes de carrera y formaciones
o Monitoriracion de asistencio al pussto de trabajo, gestion de bojas, excedencias,
atc.
o Gestion de beneficios sociales al empleado
o Gestion de prevencion de riesgos laborales
a Gestion de ndminas
s Agenda de contoctos internade kos sistamas corporativos de la organizacion
= Sisterna de gestion de incidencias y peticiones de servicio que sé registran a través
del Servicio CAS, con objeto de su seguirniento y atencion.
= Sisterma de Gestion de solicitudes de altas, modificacionss y bajos de usuarios del
sisterma
» Uso de la imagen yfo voz para la difusidn en eventos realizades por Ecoernbes, en
rades sockales, en la web de Ecosmbes o en cualquier video o matsrial promocional
corporativo de Ecosmbes

En el caso de que Ecoembes, considers la realizacion de algun events para familiares del
irt:l:}cajc:l:lol,lI trabajodora, los dates necesanios para la organizacion da los mismos se
realizaran previa peaticién a traves de la cumplimentacién de un formulario y acaptacion

del consentimiento para al tratamiento de dichos datos.
Conlnds @n ks pégng sgoeide



Aceptacion del Codigo de Buenas Practicas en Seguridad de lainformacion y
Proteccion de Datos

En el caso de que slfla trabajodor/a consienta expresamente el tratamiento de los datos
relativos a su eventual discopocidod para los fines antes sefalados, estos dnicaments
saran comunicados a tercerss en cumplimiento de obligaciones legales o con el pravio
consentimiento de los alectados.

FPuedes obtener mas informacion relativa a las finalidades para las que se tratan tus datos,

asi como de las caracteristicos adicionales de proteccion de datos en nuestra Politica de
Privacidad de Empleados de Ecoembes.

Conlinug an ko PEmng sour e
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Aceptacion del Codigo de Buenas Practicas en Seguridad de lainformacion y
Proteccion de Datos

La imagen de kos trabajadores zard tratoda para las finalidades antes senalodas y podrd sar
publicada, junto con los dotos identificotivos, de cargo o pussto ocupodo y de contocto
profesional, en organigramas o en el directoric Corporative de lo Empresa accesible paro todos
log trabajodores de la misma a través de la intranet en &l marco de la relacién laboral para
zatisfocer interssss legitimos de la Emprasa. Los trabojadores pusdsan oponsrse a la publicacion
de suimagen, siguisnde las indicacionss previstas an el ditimo pdrrafo de este apartado.

Azimismio, &l/la trabajaodor/a queda informade/a de que, conforme a los leyes vigentes y para las
finalidodes en ellos previstas, sus dotos personales podran ser comunicados o administraciones
o entidodes plblicas, talss como lo outoridod loboral, los autoridodes sanitarias, lo Seguridad
social o lo Agencia Tributaria, asi coma, en su caso, al comits da seguridad y salud de la Empresa,
Delegados de prevencitn, Servicio de Prevencidn, propio o ojeno, Comité de empresa o
Representantes del Personal, de manera no limitativa y que dicho tratomiento s encuentra
legitimado por el cumplimiento de obligacionss legales por parte da ko Emprasa.

si elfla trabajodor/a es beneficiariofa de una péliza de seguro colectiva contratada por la
Empresa, estalo consiente que los dobos necesarios para ko eficacia de la misma, sean
comunicados a lo entidod aseguradora con lo que se contratd, para la tromitacion de la
correspondients cobertura v en &l supussta de que se desarrollora un Flan de Compenzacion
Flexibba, a las correspondientss ampresas gue intervengan para ejecutar dicho plan. Lo Empresa
tratard los datos personales de elfla trabajodor/a a los que e tenga acceso mientros se
mantenga la relacion kaboral entre las partes. En este sentido, lo Empresa conservard kos datos
personales una ver terminada la relacién laboral, debidaoments blogueados, para su pussta a
disposicion de loz Administracionas Plblicos competentas, Jusces y Tribunales o el Ministario
Fizcal durante &l plozo de prescripcion de los occiones que pudieran dervarse de ko relocién
mantenida con alfla trabajodor/a y/o los plazos de conservaciton previstos legalmente.

Rogamos margues ka casilla que te cormesponda, dandonos tu conformidod:

2 Pertenezco o Personal de Plantilla
Con mi firma en ests documenta mMuestro mi conformidad y me doy por enterada/a de qus =l
incumplimiento de las normas contenidas an esta Codigo de Buenas Procticas de Seguridod de
la informacitn puede dar lugar a ko odopcion de ks medidas disciplinarias oportunas, pudiendo
en algunos cosos llegar o ser constitutive de uno infroccién laboral muy grave cuya
consecuencia pusde llevar a la extincidén del contrato de trabajo.

o Pertenezco a Personal ExternofSubcontratado
Con mi firma en este documento mMuestro mi conformidod y ma doy por enterado/a de que al
incumplimiento de las normas contenidas en esta Codigo de Buanas Procticas de Seguridad de
lo informacitn es condicion esencial para el comecto desarrolio del contrato wigente con
ECOEMBES y que en consecuencia su incumplimisnto pusede =er cousa de resolucidn dal mismo.
Mombre y Apellidos:
Fecha:

Firmar como Parsonal Externo/Parsonal da Plantilla

Firmio:
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